OWA-Auftragsverarbeitung

Vertrag zur Auftragsverarbeitung:

OWA-Messung

abgeschlossen zwischen

Name / Firma

Geschaftsanschrift /Adresse
(nachfolgend der ,Verantwortliche*)
und dem Verein

Osterreichische Webanalyse (ZVR-Zahl: 935018357)
Spaces Square One

Leopold-Ungar-Platz 2/Stg. 2

1190 Wien

(nachfolgend ,Auftragsverarbeiter”)

wie folgt
Praambel

(A) Der Auftragsverarbeiter ist ein 6sterreichischer Verein mit dem Zweck der Beschaffung,
Bereitstellung und Veroffentlichung von vergleichbaren und objektiv ermittelten Unterlagen
uber die Verbreitung von Angeboten im Internet. Der Verantwortliche ist Vereinsmitglied des
Auftragsverarbeiters und hat den Auftragsverarbeiter in dieser Eigenschaft auf Basis der Richt-
linien des Auftragsverarbeiters mit der Erhebung von Zugriffsdaten von Online-Angeboten be-
auftragt.

(B) Die Leistungen zur Erhebung von Zugriffsdaten werden vom Auftragsverarbeiter aus-
schlieBlich gegenlber Verantwortlichen erbracht, die ihm als Vereinsmitglied angehdren. Die-
ser Vertrag zur Auftragsverarbeitung (nachfolgend ,,AVV") ist Bestandteil des Vertragsverhalt-
nisses zwischen den Parteien Uber die Erhebung von Zugriffsdaten (nachfolgend ,Hauptver-
trag“). Der Hauptvertrag wurde durch den Beitritt des Verantwortlichen zum Auftragsverarbei-
ter begriindet und basiert auf der Beitrittserklarung und den Richtlinien der Osterreichischen
Webanalyse in ihrer jeweils geltenden Fassung.

©) Im Zuge der vom Verantwortlichen beauftragten Erhebung der Zugriffsdaten kommt es
zur Speicherung und Nutzung von Information (Cookies und aquivalente Speicher) in Endge-
raten von Nutzern, die das vom Auftragsverarbeiter gemessene Online-Angebot des Verant-
wortlichen aufrufen, und in der Folge, auf Basis der gespeicherten Information (des gespei-
cherten Cookies und aquivalenten Speichern), zu direkter Kommunikation des Endgerates des
Nutzers mit einem Server des Auftragsverarbeiters. Im Zuge dieser Kommunikation werden
Daten verarbeitet, welche aufgrund der Rechtsprechung des EuGH unter Umstanden als per-
sonenbezogen zu qualifizieren sind (IP-Adresse, hinterlegte 1D im OWA-Cookie bzw. anderem
Endgeratespeicher sowie User Agent-Bezeichner in Kombination mit der IP-Adresse).
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(D) Das Datenschutzrecht verpflichtet Verantwortliche und Auftragsverarbeiter zum Ab-
schluss schriftlicher Vereinbarungen Uber die Auftragsverarbeitung. Diese Verpflichtung soll
mit vorliegendem AVYV erfullt werden.

DIES VORWEGGESCHICKT VEREINBAREN DIE PARTEIEN FOLGENDES:

1. Gegenstand des AVV

Gegenstand dieses AVV sind Verarbeitungstatigkeiten im Zusammenhang mit der Analyse der
Reichweite und Nutzung von Angeboten des Verantwortlichen. Anlage 1 enthalt eine Be-
schreibung dieser Verarbeitungstatigkeiten (inkl. Datenkategorien, Zwecke, Kategorien be-
troffener Personen, Data Flow) zum Zeitpunkt des Abschlusses dieses AVV; festgehalten wird,
dass die Bestimmungen des AVV von nachfolgenden Anderungen der Anlage 1 (insbes. hin-
sichtlich der Darstellung des Data Flows) unberthrt bleiben; die Parteien verpflichten sich
wechselseitig zur Gegenzeichnung von geanderten Versionen der Anlage 1, soweit diese ein-
vernehmliche Anderungen betreffend Datenkategorien, Zwecke oder Kategorien betroffener
Personen beinhalten; eine bloRe Anderung der Beschreibung des Data Flows wird als rein
technisch-organisatorische MaRnahme durch blof3e Mitteilung an den Verantwortlichen wirk-
sam und bedarf nicht der Unterfertigung.

Soweit der Auftragsverarbeiter im Rahmen der Durchfiihrung des Hauptvertrages personen-
bezogene Daten des Verantwortlichen erhebt, verarbeitet oder nutzt, gelten die Bestimmun-
gen dieses AVV. Mit diesem AVV soll das Verhaltnis zwischen dem Verantwortlichen und dem
Auftragsverarbeiter datenschutzrechtlich dahingehend geklart und festgelegt werden, dass der
Verantwortliche Verantwortlicher fir die Verarbeitung personenbezogener Daten im Sinne der
DSGVO ist und der Auftragsverarbeiter Auftragsverarbeiter im Sinne der DSGVO.

Soweit Bestimmungen in den Statuten oder in den Richtlinien des Auftragsverarbeiters dieser
Rollenverteilung widersprechen, sind diese als Vereinspflichten zu interpretieren, welche den
AVV nicht unmittelbar berthren. Anordnungen des Verantwortlichen betreffend die Verarbei-
tung personenbezogener Daten gemal diesem AVV sind vom Auftragsverarbeiter daher je-
denfalls zu befolgen. Soweit solche Anordnungen den Statuten oder den Richtlinien des Auf-
tragsverarbeiters widersprechen, ist diesem Umstand ausschlief3lich mit Mitteln des Vereins-
rechts Rechnung zu tragen.

2. Vertragsdauer

2.1 Beginn

Der AVV tritt mit dem Datum der Unterzeichnung durch die Parteien in Kraft.

2.2  Dauer

Der AVV wird fir die Dauer des Hauptvertrags geschlossen. Er kann von jeder Partei aus-

schlief3lich zusammen mit dem Hauptvertrag und gemaf den Kindigungsmodalitaten des
Hauptvertrages sowie gemaf Punkt 2.3 dieses AVV gekindigt werden.
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2.3  Sonderkiindigungsrecht

Mit Wirkung fir das gesamte Vertragsverhaltnis (einschliellich des Hauptvertrags) werden
folgende Sonderkiindigungsrechte vereinbart:

(a) Der Verantwortliche kann das gesamte Vertragsverhaltnis (einschlieRlich des Haupt-
vertrags) jederzeit mit sofortiger Wirkung kiindigen, wenn ein schwerwiegender Verstol3 des
Auftragsverarbeiters gegen Weisungen des Verantwortlichen vorliegt.

(b) Der Auftragsverarbeiter kann das gesamte Vertragsverhaltnis (einschlieRlich des
Hauptvertrags jederzeit mit sofortiger Wirkung kiindigen, wenn der Verantwortliche eine Wei-
sung erteilt, die auf einen VerstoR? des Auftragsverarbeiters gegen Datenschutzvorschriften
hinauslauft, und nach Hinweis des Auftragsverarbeiters hierauf (Punkt 3.3), auf der Weisung
beharrt.

(c) Jede Partei kann das gesamte Vertragsverhaltnis (einschlieBlich des Hauptvertrags)
jederzeit mit sofortiger Wirkung kiindigen, wenn die andere Partei im Zusammenhang mit dem
Vertragsverhaltnis vorsatzlich schwerwiegend gegen Datenschutzvorschriften verstoRt; bei ei-
nem nicht vorsatzlichen oder nicht schwerwiegenden Verstol} besteht dieses Recht erst, wenn
die andere Partei nach Hinweis auf den Verstol3 diesen nicht umgehend abstellt.

3. Pflichten des Auftragsverarbeiters
3.1 Weisungsgebundenheit

Der Auftragsverarbeiter erhebt und verarbeitet personenbezogene Daten im Rahmen der im
Hauptvertrag geregelten Dienste ausschlieBlich im Auftrag und gemal den Weisungen des
Verantwortlichen, in dem in den Richtlinien des Auftragsverarbeiters beschriebenen Zweck
und Umfang sowie in Ubereinstimmung mit den Bestimmungen dieses AVV.

Der Verantwortliche behalt sich vor, den Auftrag erganzende, andernde oder ersetzende Wei-
sungen in Bezug auf die Verarbeitung zu erteilen. Weisungen, die tber die vertraglich verein-
barte Leistung hinausgehen, werden als Antrag auf Leistungséanderung behandelt

Soweit Weisungen des Verantwortlichen unklar sein sollten, ist der Auftragsverarbeiter ver-
pflichtet, hieriiber den Verantwortlichen zu informieren und eine Klarstellung einzuholen.

3.2  Zweckénderungen

Fir andere als in den Weisungen festgelegte Zwecke dirfen die personenbezogenen Daten
nur mit schriftlicher Zustimmung des Verantwortlichen erhoben, verarbeitet oder genutzt wer-
den. Dies gilt insbesondere fur eine Weitergabe an Diritte.

3.3  Gesetzwidrige Weisungen

Ist der Auftragsverarbeiter der Auffassung, dass eine Weisung des Verantwortlichen gegen
das Datenschutzrecht, namlich bis 25.05.2018 insbesondere gegen das Datenschutzgesetz
2000 und/oder datenschutzrechtliche Bestimmungen des Telekommunikationsgesetzes und
ab 25.05.2018 insbesondere gegen die Datenschutzgrundverordnung (DSGVO) und/oder das
Datenschutz-Anpassungsgesetz 2018 und/oder andere datenschutzrechtliche Vorschriften
der Europaischen Union oder der Republik Osterreich verstoRt, oder Iasst eine Weisung des
Verantwortlichen einen Entscheidungsspielraum flir den Auftragsverarbeiter, welcher im
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Widerspruch zum Tatigwerden des Auftragsverarbeiters als Auftragsverarbeiter steht, weist
der Auftragsverarbeiter den Verantwortlichen unverzuglich hierauf hin.

3.4 Dokumentierung der Weisungen

Der Auftragsverarbeiter dokumentiert die Weisungen in einem von ihm zu fuhrenden Verzeich-
nis.

3.5  Ausnahmen von der Weisungsgebundenheit

Nimmt der Auftragsverarbeiter aufgrund einer anwendbaren gesetzlichen Verpflichtung eine
Datenverarbeitung vor, informiert der Auftragsverarbeiter den Verantwortlichen uber die vor-
genommene oder vorzunehmende Datenverarbeitung, es sei denn, die zugrundeliegende ge-
setzliche Bestimmung verbietet dem Auftragsverarbeiter eine solche Mitteilung.

3.6  Datenschutzrechtliche Bestimmungen

Der Auftragsverarbeiter halt die fur ihn geltenden datenschutzrechtlichen Bestimmungen ein.
Insbesondere wird der Auftragsverarbeiter nicht Daten des Verantwortlichen, die nicht allge-
mein zuganglich sind, unbefugt verarbeiten.

Der Auftragsverarbeiter iUberwacht die Einhaltung der datenschutzrechtlichen Vorschriften die-
ses AVV und die Weisungen des Verantwortlichen regelmafig wahrend der gesamten Ver-
tragslaufzeit. Die Ergebnisse der Kontrollen sind dem Verantwortlichen auf Verlangen vorzu-
legen, soweit diese flir die Verarbeitung der Daten des Verantwortlichen relevant sind und
soweit Informationen und Daten betroffen sind, die den konkreten Auftrag betreffen.

3.7 Zusammenarbeit mit Aufsichtsbehdérden fiir den Datenschutz

Der Auftragsverarbeiter ermdglicht eine ordnungsgemafie Datenschutzkontrolle und Aufsicht
durch die zustandige Aufsichtsbehdrde. Insbesondere erteilt er der Aufsichtsbehdrde richtig,
vollstandig und rechtzeitig Auskunft, duldet Prifungen und (Kontroll-)MaRnahmen und voll-
zieht Anordnungen der Aufsichtsbehdrde. Der Auftragsverarbeiter wird den Verantwortlichen
unverzuglich informieren, falls sich die Aufsichtsbehérde im Rahmen ihrer Datenschutzkon-
trolle und Aufsicht unmittelbar an den Auftragsverarbeiter wenden sollte.

3.8  Mitwirkungspflichten

Der Auftragsverarbeiter stellt sicher, dass der Verantwortliche gesetzliche Anspriiche Betroffe-
ner aus den Art. 12 bis 22 DSGVO erfiillen kann, soweit sich diese auf Verarbeitungsvorgange
des Auftragsverarbeiters beziehen. Der Auftragsverarbeiter hat geeignete technische und or-
ganisatorische MalRnahmen zu treffen, um den Verantwortlichen bei der Beantwortung ent-
sprechender Antrage von Betroffenen zu unterstitzen. Insbesondere wird der Auftragsverar-
beiter den Verantwortlichen darin unterstitzen, Anspriiche Betroffener auf Léschung ihrer per-
sonenbezogenen Daten gemal Art. 17 DSGVO zu erflllen. Der Auftragsverarbeiter informiert
den Verantwortlichen unverzglich, falls sich ein Betroffener zum Zwecke der Auskunft, Be-
richtigung, L6schung oder Sperrung seiner Daten unmittelbar an den Auftragsverarbeiter wen-
den sollte.

Der Auftragsverarbeiter verpflichtet sich, den Verantwortlichen bei den zu treffenden Mal3nah-
men in Bezug auf die Datensicherheit nach Art. 32 DSGVO, bei gegebenenfalls nétigen Mel-
dungen an die Aufsichtsbehdrde (Art. 33 DSGVO) oder bei Benachrichtigungen Betroffener
(Art. 34 DSGVO), bei der Durchfuhrung von Datenschutz-Folgeabschatzungen (Art. 35
DSGVO) sowie bei der Abstimmung mit Aufsichtsbehérden (Art. 36 DSGVO) zu unterstitzen.
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Insbesondere bei der Erfullung der Melde- und Benachrichtigungspflichten (Art. 33, 34
DSGVO) wird der Auftragsverarbeiter dem Verantwortlichen die notwendigen Informationen
unverzuglich zur Verfigung stellen.

3.9  Informationspflichten

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfugung, die die-
ser bendtigt, um die Einhaltung der Vorschriften zur Auftragsverarbeitung gemaR Art. 28
DSGVO dokumentieren und nachweisen zu kénnen.

Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich Uber datenschutzrele-
vante Betriebsstorungen, bei Indizien fir mégliche oder feststehende Datenschutzverletzun-
gen, bei sonstigen UnregelmaRigkeiten im Zusammenhang mit der Verarbeitung personenbe-
zogener Daten sowie bei Verstofien gegen die Bestimmungen dieses AVV durch den Auf-
tragsverarbeiter oder etwaige Subunternehmer des Auftragsverarbeiters. Etwaige Mangel bei
der Auftragsverarbeitung sind unverziglich und unter Erbringung eines schriftlichen Nachwei-
ses vom Auftragsverarbeiter zu beseitigen.

Der Auftragsverarbeiter stellt dem Verantwortlichen die flr das Verzeichnis aller Verarbei-
tungstatigkeiten nach Art. 30 DSGVO notwendigen Informationen zur Verfigung.

Sollten personenbezogene Daten beim Auftragsverarbeiter durch Pfandung oder Beschlag-
nahme, durch ein Insolvenzverfahren oder durch sonstige Ereignisse oder MalRnahmen Diritter
gefahrdet werden, hat der Auftragsverarbeiter den Verantwortlichen unverziglich dartiber zu
informieren. Der Auftragsverarbeiter wird die in diesem Zusammenhang Beteiligten unverzig-
lich darUiber informieren, dass die Hoheit an den personenbezogenen Daten beim Verantwort-
lichen liegt.

3.10 Vertraulichkeit

Der Auftragsverarbeiter behandelt personenbezogene Daten des Verantwortlichen streng ver-
traulich. Alle zur Datenverarbeitung befugten Personen werden vom Auftragsverarbeiter vor
Aufnahme der Tatigkeit mit den Anforderungen des Datenschutzes vertraut gemacht und
schriftlich zur Vertraulichkeit und Verschwiegenheit verpflichtet. Diese Verpflichtung sieht auch
vor, dass die Vertraulichkeits- beziehungsweise Verschwiegenheitspflichten auch nach Been-
digung des Auftrags und auch nach der Beendigung der zwischen diesen Personen und dem
Verantwortlichen geschlossenen Vertrage fortbestehen.

Personenbezogene Daten dlrfen vom Auftragsverarbeiter nur solchen Personen zuganglich
gemacht werden, die diese personenbezogenen Daten zur Durchfiihrung der Auftragsdaten-
verwaltung oder des Hauptvertrages kennen oder sonst zu ihnen Zugang haben missen. Nur
diese Personen durfen Zugriff auf die personenbezogenen Daten haben.

3.11 Datenexport

Die Datenverarbeitung findet ausschlief3lich im Bereich der Republik Osterreich, einem Mit-
gliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein sonstiges Land (,Dritt-
land“) bedarf der vorherigen schriftlichen Zustimmung des Verantwortlichen und darf nur er-
folgen, wenn die besonderen Voraussetzungen fur Datenexporte in Drittlander (Art. 44 bis 50
DSGVO) erfilllt sind.
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4, Technische und organisatorische SchutzmafRnahmen
4.1 SchutzmalBnahmen

Der Auftragsverarbeiter gewahrleistet die Umsetzung der im Rahmen der ordnungsgemafien
Durchfihrung der Auftragsarbeiten erforderlichen SicherheitsmaRnahmen. Er trifft geeignete
technische und organisatorische Mallnahmen zum angemessenen Schutz der personenbezo-
genen Daten, die den Anforderungen der Datenschutzgrundverordnung, insbesondere deren
Art. 32 DSGVO genugen. Anlage 2 enthalt eine Beschreibung der technischen und organisa-
torischen MalRnahmen des Auftragsverarbeiters zur Gewahrleistung der Vertraulichkeit und
Sicherheit personenbezogener Daten durch den Auftragsverarbeiter; eine Anderung der An-
lage 2 wird als rein technisch-organisatorische MaRnahme durch bloRe Mitteilung an den Ver-
antwortlichen wirksam und bedarf nicht der Unterfertigung; die technischen und organisatori-
schen MalRnahmen von Subauftragsverarbeitern sind bei den Datenschutzbeauftragten bzw.
Datenschutzverantwortlichen der jeweiligen Subauftragsverarbeiter erhaltlich (Kontaktinfor-
mation siehe Pkt. 7.1 bzw. im Falle weiterer Subauftragsverarbeiter die gesonderte Verstan-
digung), allféllige Einwande gegen diese sind vom Verantwortlichen zu begriinden.

4.2 Uberpriifungen

Der Auftragsverarbeiter unterhalt ein Verfahren zur regelmaRigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der technischen und organisatorischen MalRnahmen zur Ge-
wahrleistung der Sicherheit der Verarbeitung.

4.3  Alternative addquate MalBnahmen

Die erforderlichen technischen und organisatorischen Maflnahmen unterliegen dem techni-
schen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet,
alternative adaquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festge-
legten MalRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumen-
tieren und dem Verantwortlichen mitzuteilen.

4.4  Angemessenes Schutzniveau

Dem Verantwortlichen sind die vom Auftragsverarbeiter ergriffenen technischen und organi-
satorischen Mallnahmen bekannt. Der Verantwortliche tragt die Verantwortung dafur, dass
diese ein fur die Risiken der zu verarbeitenden Daten angemessenes Schutzniveau bieten.
4.5 Unterstiitzung des Verantwortlichen bei Dokumentation

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei der Dokumentation der Einhal-
tung der beim Auftragsverarbeiter getroffenen technischen und organisatorischen Mal3nah-
men.

5. Rechte und Pflichten des Verantwortlichen

5.1 Einhaltung datenschutzrechtlicher Vorschriften

Der Verantwortliche ist im Rahmen der Umsetzung dieses Auftragsverarbeitungsvertrages flr
die Einhaltung der Vorgaben der DSGVO sowie anderer einschlagiger Vorschriften zum Da-

tenschutz sowie dafur verantwortlich, dass die gesetzlichen Anspriiche von Betroffenen im
Hinblick auf ihre personenbezogenen Daten gewahrt werden.
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5.2 Weisungsrecht

Der Verantwortliche hat ein umfassendes Weisungsrecht. Weisungen sind schriftlich zu ertei-
len, wobei fur die Zwecke dieses AVV E-Mailkorrespondenz das Schriftlichkeitsgebot erfullt
und das Risiko der erfolgreichen Ubermittlung einer E-Mail beim Absender liegt. Erfolgt eine
Weisung ausnahmsweise mundlich, ist diese durch den Auftragsverarbeiter in Textform zu
dokumentieren. Weisungen kdnnen vom Verantwortlichen jederzeit gedndert, ergdnzt oder er-
setzt werden. Die Weisungsberechtigten beim Verantwortlichen und die Weisungsempfangs-
berechtigten beim Auftragsverarbeiter sind in Anlage 3 aufgefiihrt; eine Anderung der Anlage
3 wird als rein organisatorische MaRnahme durch bloRe Mitteilung an die andere Partei wirk-
sam und bedarf nicht der Unterfertigung.

5.3 Vermeidung der Verarbeitung personenbezogener Daten

Festgehalten wird, dass die vom Auftragsverarbeiter fir den Verantwortlichen vorgenomme-
nen Messungen nicht der Erzeugung, Speicherung oder Verarbeitung von Personenprofilen,
sondern ausschlieRlich der Analyse der Reichweite und der Nutzung des Angebotes durch
Erhebung der Anzahl an Unique Clients, Visits und Page Impressions bzw. Unique User dient;
die Verarbeitung personenbezogener Daten soll daher, wo immer dies moglich ist, vermieden
werden; in diesem Zusammenhang erklart der Verantwortliche, dass er im Falle der Messung
registrierungspflichtiger Angebote URL und Content Path (siehe Anhang 1) so gestalten wird,
dass hierdurch in der Verarbeitung kein Personenbezug entsteht (zB keine Integration von
Usernamen in den Content Path).

5.4 Préferenz-Management Funktion fiir App-Messung

Festgehalten wird, dass der Auftragsverarbeiter im Rahmen des Hauptvertrags keine Techno-
logie fir das Praferenzmanagement (Einwilligung in die Messung und deren Widerruf) bei
selbstandigen Anwendungen fir mobile Endgerate (,Apps*) bereitstellt. Der Verantwortliche
erklart, hierfir selbst Sorge zu tragen.

6. Kontrollrechte des Verantwortlichen und Duldungs- und Mitwirkungspflichten
des Auftragsverarbeiters

6.1 Priifungen

Der Verantwortliche ist berechtigt, vor Beginn der Auftragsverarbeitung und regelmafig wah-
rend der Laufzeit dieses AVV die beim Auftragsverarbeiter getroffenen technischen und orga-
nisatorischen MalRnahmen sowie die sonstigen, gemaf diesem AVV zu treffenden Mal3nah-
men zum Datenschutz zu prifen oder prifen zu lassen.

6.2  Ablauf

Die Prufung erfolgt nach vorheriger Ankiindigung durch den Verantwortlichen in der Betriebs-
statte des Auftragsverarbeiters zu den Ublichen Geschéaftszeiten. Sie hat tunlichst ohne Sto6-
rung des Betriebsablaufs zu erfolgen.

6.3  Mitwirkungspflichten Auftragsverarbeiter

Der Auftragsverarbeiter wird den Verantwortlichen bei der Durchfiihrung von Kontrollen unter-
stitzen und an der vollstandigen und zlgigen Abwicklung der Kontrolle mitwirken. Der Auf-
tragsverarbeiter ist insbesondere verpflichtet, dem Verantwortlichen Zugang zu Datenverar-
beitungsanlagen zu gewahren sowie alle Auskiinfte zu geben und Unterlagen vorzulegen, die
zur Durchfuhrung einer umfassenden Auftragskontrolle erforderlich sind. Das Recht des
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Verantwortlichen auf Zugang zu Datenverarbeitungsanlagen umfasst jedoch nicht das Recht
auf Einsicht in Datenverarbeitungen fir andere Verantwortliche.

7. Sub-Auftragsverarbeiter

7.1

Zustimmungserfordernis

Der Auftragsverarbeiter erbringt seine Leistungen fur den Verantwortlichen unter Heranzie-
hung folgender Sub-Auftragsverarbeiter, mit deren Heranziehung der Verantwortliche sich

ausdrucklich einverstanden erklart:

Name (Firma) &
Reg.Nr.

(Geschafts) Anschrift

Kontakt (Datenschutz)

Unterauftrag

INFOnline GmbH
HRB 18775 CB

Rathausgasse 1
D-12529 Schonefeld

Timo Groeger
INFOnline GmbH
tgroeger@infonline.de
0173 - 543 82 93

Dienstleister fur die Bereitstellung der
Rechenzentrum-Infrastruktur und
Mess-Software fir die OWA-Messung.
Berechnung der Kennzahlen (Page Im-
pressions, Pl AT%, Visits, Unique Cli-
ents, Usetime), Support der Mitglieder,
Bereitstellung des INFOnline Dash-
boards. Erfassung von Online-Nut-
zungsdaten mittels PanellD und AdID
der Panelisten des Talk Online Panels
und Ubermittlung an Reppublika.

Google Cloud EMEA
Ltd, Companies Re-
gistration Office Ire-
land, Reg. No.
660412

70 Sir John Roger-
son’s Quay, Dublin 2,
D02 R296, Ireland

Google Cloud Data Protection Team

https://sup-
port.google.com/cloud/contact/dpo

Sub-Auftragsverarbeiter der INFOnline
GmbH fir den Betrieb der Rechenzent-
rum-Infrastruktur: Bereitstellung von
Google Cloud Platform Services
(laaS/PaaS), einschlieRlich Hosting,
Speicherung, Verarbeitung und Siche-
rung personenbezogener Daten im
Rahmen der Nutzung der Google
Cloud Platform. Umsetzung techni-
scher und organisatorischer Maf3nah-
men gem. Art. 32 DSGVO; Unterstit-
zung bei Betroffenenrechten, Vorfall-
management und Audits gemaf Cloud
Data Processing Addendum.

Reppublika Data An-
alytics & Technolo-
gies GmbH (ehe-
mals: The Research
Toolbox GmbH) FN
519177x

Karlsgasse 7/5, A-
1040 Wien

Bischof, Zorn + Partner Rechtsanwalte
GmbH

Adresse: Seilerstatte 18-20, 1010
Wien

E-Mail-Adresse: dpo@reppublika.com

Dienstleister fur die Erstellung der
OWA-Reichweiten (Unique User) auf
Basis der Online Nutzungsdaten der
INFOnline GmbH und Online-Nutzer-
daten des Online-Access Panels der
Talk Online GmbH. Bereitstellung und
Veroffentlichung der OWA-Kennzahlen
im Dashboard auf der OWA-Website.
Bereitstellung eines Mapping-Tools zur
Bildung von Belegungseinheiten.

Talk Online Panel
GmbH, FN 419178p

Karlsgasse 7/5, A-
1040 Wien

siehe Reppublika

Sub-Auftragsverarbeiter von Reppub-
lika Data Analytics & Technologies
GmbH, Betreiber des Online-Access
Panels.

ISBA Informatik Ser-
vice-GmbH
Handelsregister
Hamburg HRB
19485

Barmbeker Stralie 4a,
D-22303 Hamburg

Tim Budde

ISB/DPO

ISBA Informatik Service-GmbH
D-22303 Hamburg

tb@isba.de
+49 40 7343 5678 0

Dienstleister fur Entwicklung und Be-
rechnung der OWA-Reichweiten. Zu-
sammenfiigen der Online-Nutzungsda-
ten mit den Befragungsdaten anhand
der Panelisten-ID. Gewichtung, Impu-
tation und Kontaktjustierung der Daten
des OWA-Universums. Auditor fir den
laufenden Qualitatscheck und ggf.
Nachjustierung der Parameter/Me-
thode.
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Der Auftragsverarbeiter darf weitere Auftragsverarbeiter ohne vorherige gesonderte Geneh-
migung des Verantwortlichen beauftragen. Der Auftragsverarbeiter informiert den Verantwort-
lichen spatestens eine Woche vor jeder geplanten Beauftragung weiterer Auftragsverarbeiter.
Erfolgt eine Information nicht rechtzeitig, gilt sie als nicht erteilt. Die Information hat folgende
Information Uber den Unterauftragsverarbeiter zu beinhalten:

(@) Name (Firma) und im Falle eines protokollierten Unternehmens die Registernummer
(AT: Firmenbuchnummer, DE: Handelsregisternummer).

(b) Geschaftsanschrift (im Falle eines protokollierten Unternehmens gemaf Registerein-
trag);

(c) Kontaktinformation fur datenschutzbezogene Angelegenheiten (zB Datenschutzbeauf-
tragter oder Datenschutzverantwortlicher);

(d) Inhalt des geplanten Unterauftrags.
Der Auftragsverarbeiter dokumentiert diese Information in geeigneter Weise.

Der Verantwortliche kann bis zur Beauftragung des Unterauftragsverarbeiters schriftlich Ein-
spruch erheben. In diesem Fall darf der Auftragsverarbeiter den Unterauftragsverarbeiter nicht
beauftragen.

7.2 Auswahl und Kontrolle

Sub-Auftragsverarbeiter sind sorgfaltig auszuwahlen, insbesondere unter besonderer Berlick-
sichtigung der von ihnen getroffenen technischen und organisatorischen MalRnahmen zum
Datenschutz im Sinne von Art. 32 DSGVO. Sie sind vor der Beauftragung und wahrend der
Vertragslaufzeit auf die Einhaltung der gesetzlichen und vertraglichen datenschutzrechtlichen
Vorschriften sowie der vereinbarten technischen und organisatorischen Schutzmaf3nahmen
hin zu kontrollieren. Die Ergebnisse dieser Kontrolle sind zu dokumentieren und auf Anfrage
der Verantwortlichen zu Ubermitteln.

7.3 Unterauftragsverarbeitungsvertrag

Vertragliche Vereinbarungen zwischen dem Auftragsverarbeiter und Sub-Auftragsverarbeitern
haben den Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit dieses AVV
zu entsprechen. Die Ubermittiung von personenbezogenen Daten an den Sub-Auftragsverar-
beiter ist erst zulassig, wenn der Sub-Auftragsverarbeiter die Verpflichtungen aus Art. 28
DSGVO erfillt. Die Beauftragung eines Sub-Auftragsverarbeiters hat schriftlich zu erfolgen.

7.4 Kontrolle von Subunternehmern

Der Auftragsverarbeiter stellt sicher, dass der Verantwortliche die Prifungsrechte gemaf
Punkt 6 auch gegentber Sub-Auftragsverarbeitern hat, die der Auftragsverarbeiter einsetzt.

7.5  Einsichtsrecht
Der Verantwortliche ist berechtigt, beim Auftragsverarbeiter Einsicht in dessen Auftragsverar-

beitungsvertrage mit Sub-Auftragsverarbeitern zu nehmen und vom Auftragsverarbeiter die
Ubersendung einer Kopie dieser Vertrage zu verlangen.
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8. Rechte an Daten, Datentragern und Unterlagen

Der Verantwortliche behalt im Verhaltnis zum Auftragsverarbeiter samtliche Rechte an den
personenbezogenen Daten, Datentragern und Unterlagen.

9. Berichtigung, L6schung und Herausgabe
9.1 Dauer der Aufbewahrung

Der Auftragsverarbeiter wird die personenbezogenen Daten nur so lange aufbewahren, wie
vom Verantwortlichen angewiesen. Sofern keine konkrete Weisung vorliegt, werden die per-
sonenbezogenen Daten vor der Vernichtung nur so lange aufbewahrt, wie dies zur Durchfiih-
rung der jeweiligen Auftragsverarbeitung unter diesem AVV notwendig ist.

9.2  Pflichten des Auftragsverarbeiters bei Aufbewahrung

Der Auftragsverarbeiter hat die ihm zur vertragsgemafen Vernichtung Uberlassenen perso-
nenbezogenen Daten (insbesondere Datentrager und Unterlagen) unverzuglich zu vernichten
und bis zu diesem Zeitpunkt sorgfaltig zu verwahren und vor dem unberechtigten Zugriff seiner
Mitarbeiter wie auch Dritter zu schitzen.

9.3 Vorkehrungen des Auftragsverarbeiters

Der Auftragsverarbeiter trifft die erforderlichen Vorkehrungen, um eine Berichtigung, Léschung
und Sperrung der personenbezogenen Daten aufgrund gesetzlicher Anforderungen, auf Ver-
langen der Aufsichtsbehorde sowie auf Weisung des Verantwortlichen vornehmen zu kénnen.

9.4 Riickgabe- und Léschpfilicht

Auf Verlangen des Verantwortlichen sowie nach Beendigung dieses AVV wird der Auftragsver-
arbeiter samtliche personenbezogenen Daten, Uberlassene Datentrager und Unterlagen, die
im Zusammenhang mit dieser Auftragsverarbeitung stehen und personenbezogene Daten des
Verantwortlichen enthalten, sowie etwaige Kopien davon unverziglich, spatestens jedoch bin-
nen 14 Tagen nach Aufforderung und Weisung des Verantwortlichen bzw. Beendigung der
Auftragsverarbeitung, an den Verantwortlichen zurlickgeben oder unter Einhaltung einschla-
giger datenschutzrechtlicher Bestimmungen I6schen beziehungsweise vernichten.

9.5  Aufbewahrung von Dokumentationen

Dokumentationen, die dem Nachweis der Auftrags- und ordnungsgemafen Datenverarbeitung
dienen, sind durch den Auftragsverarbeiter entsprechend den jeweiligen gesetzlichen oder
vertraglich vereinbarten Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren.
Er kann sie zu seiner Entlastung bei Vertragsende dem Verantwortlichen tbergeben.

9.6 Test- und Ausschussmaterial

Die datenschutzkonforme Vernichtung von Test- und Ausschussmaterial Gbernimmt der Auf-
tragsverarbeiter standardmagig; nur in besonderen, vom Verantwortlichen zu bestimmenden
Fallen erfolgt eine Aufbewahrung bzw. Ubergabe. Auf Anforderung weist der Auftragsverar-
beiter dem Verantwortlichen die datenschutzkonforme Vernichtung des Materials nach.
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9.7  Nachweis der L6schung

Der Auftragsverarbeiter weist dem Verantwortlichen die Léschung und Zerstérung auf Verlan-
gen schriftlich nach.

10. Haftung
10.1 AuBen- und Innenverhéltnis

Verantwortliche und Auftragsverarbeiter haften im AuRenverhaltnis nach Art. 82 Abs. 1
DSGVO fir materielle und immaterielle Schaden, die eine Person wegen eines Verstolies
gegen die DSGVO erleidet. Sind sowohl der Verantwortliche als auch der Auftragsverarbeiter
fur einen solchen Schaden gemafn Art. 82 Abs. 2 DSGVO verantwortlich, haften die Parteien
im Innenverhaltnis fur diesen Schaden entsprechend ihres Anteils an der Verantwortung.
Nimmt eine Person in einem solchen Fall eine Partei ganz oder Gberwiegend auf Schadens-
ersatz in Anspruch, so kann diese von der jeweils anderen Partei Freistellung oder Schadlos-
haltung verlangen, soweit dies ihrem Anteil an der Verantwortung entspricht.

10.2 Subunternehmer

Der Auftragsverarbeiter haftet dem Verantwortlichen gegentber entsprechend auch fir die
Einhaltung der Datenschutzpflichten der Sub-Auftragsverarbeiter, die er zur Erflllung seiner
Aufgaben einsetzt. Verschulden von Sub-Auftragsverarbeitern ist dem Auftragsverarbeiter wie
eigenes Verschulden zuzurechnen.

10.3 Enthaftung gegentber Dritten

Der Auftragsverarbeiter ist zum Zwecke der Enthaftung gem. Art. 82 Abs. 3 DSGVO dazu
befugt, Details zu Weisungen des Verantwortlichen und zur erfolgten Datenverarbeitung of-
fenzulegen. Der Verantwortliche ist dazu verpflichtet, den Auftragsverarbeiter bestmdglich zu
unterstutzen, damit sich der Auftragsverarbeiter gegentber dem Dritten nach Art. 82 Abs. 3
DSGVO enthaften kann.

1. Verschwiegenheitspflicht

Die Parteien verpflichten sich, alle gegenseitig mitgeteilten Vorgaben, Daten, Unterlagen, ei-
gene oder gemeinsame Entwicklungsergebnisse, oder sonstige entwicklungs- oder betriebs-
bezogenen Informationen, wahrend der Vertragsdauer und nachvertraglich zeitlich unbe-
grenzt, vertraulich zu behandeln und nicht Dritten zuganglich zu machen.

12. Sonstige Bestimmungen

12.1  Vorgaben der Kommission oder Aufsichtsbehérde

Sollten die EU-Kommission oder die zustandige Aufsichtsbehérde Standardklauseln fir Auf-
tragsverarbeitungsvertrage festlegen, werden sich die Parteien im erforderlichen Umfang auf
eine mogliche Anpassung dieser Vereinbarung an die Standardklauseln verstandigen.

12.2  Gesetzliche Verpflichtungen oder Anordnungen

Verpflichtungen des Auftragsverarbeiters aufgrund gesetzlicher Vorschriften oder behérdlicher
oder gerichtlicher Anordnungen bleiben von diesem AVV unberihrt.
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12.3 Kosten

Die laufenden Leistungen des Auftragsverarbeiters in Zusammenhang mit der Erfullung seiner
Pflichten unter diesem AVV sind mit der Vergltung aus dem Hauptvertrag abgegolten. Fir
zusatzliche Aufwande im Zusammenhang mit Kontrollen der Datenschutzbehérde (Punkt 3.7),
der Mitwirkung im Falle der Geltendmachung von Betroffenenrechten durch Betroffene (Punkt
3.8) sowie fiur die Erfullung der Kontrollrechte des Verantwortlichen und Mitwirkung bei der
Durchflihrung von Kontrollen des Verantwortlichen (Punkt 6.) kann der Auftragsverarbeiter ein
angemessenes Entgelt zur Abgeltung des zusatzlichen Aufwands verrechnen.

12.4  Kollisionsregel und salvatorische Klausel
Im Falle eines Widerspruchs zwischen dem Hauptvertrag und diesem AVV geht dieser AVV
vor, soweit die Regelung des AVV die Verarbeitung personenbezogener Daten betrifft. Sollten
einzelne Teile dieses AVV unwirksam sein, so beruhrt dies die Wirksamkeit der Ubrigen Re-
gelung des AVV oder des Hauptvertrages nicht.

12.5  Formerfordernis fiir Anderungen, Ergénzungen und Aufhebung

Anderungen, Erganzungen oder eine Aufhebung dieses AVV bediirfen der in Art. 28 Abs. 9
DSGVO vorgesehenen Form.

12.6 Recht und Gerichtsstand

Streitigkeiten aus oder in Zusammenhang mit diesem AVV unterliegen 6sterreichischem Recht
unter Ausschluss seiner Verweisungsnormen (jedoch einschlieRRlich unmittelbar anwendbaren
Unionsrechts). Gerichtsstand ist Wien.

Wien
Ort Ort
Datum Datum

Prasident: Mag. Georg Doppelhofer
Osterreichische Webanalyse Verantwortlicher
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